
Technická dokumentace 
Příloha č. 1 zadávací dokumentace 
veřejné zakázky 
Intranetový portál
 TOC \o "1-3" \h \z \u 
1 Úvod

Specifikace řešení portálu je dokument určen pro vytvoření návrhu řešení. Popisuje požadavky na portál, základní funkční analýzu portálu a technickou specifikaci na úrovni potřeb návrhu řešení. 

2 Cíle portálu 
Tato kapitola popisuje požadavky na výsledný intranetový portál a to z pohledu dílčích uživatelů. 
2.1 Snadné zveřejňování dokumentů a informací 
Portál by měl sloužit jako jednotné centralizované místo pro zveřejňování a poskytování všech dokumentů a informací. Vkládat a upravovat dokumenty má možnost každý oprávněný uživatel. Vkládání dokumentů a informací do systému by mělo být snadné, intuitivní, pochopitelné a rychlé. 
2.2 Přehledné poskytování dokumentů a informací 
Veškeré dokumenty a informace by měly být pro koncové uživatele portálu snadno, rychle, pohodlně a přehledně dostupné. K tomu by měla napomáhat jasná intuitivní navigační struktura, podoba a rozvržení stránek, přístupnost i použitelnost celého portálu. Poskytování informací občanům 
Portál by měl sloužit k maximální informovanosti občanů ve věcech týkajících se úřadu a problémů spadajících do jeho kompetence, měl by přispět ke spokojenosti občanů při komunikaci občanů s orgány kraje a k jejímu zjednodušení. 
3 Chování funkcí webu 
3.1 Přihlášení 
Místo, které je na stránce vyhrazeno pro přihlášení, by mělo vždy podle stavu uživatele nabývat dvou různých stavů: 
· Pokud není uživatel přihlášen, měl by se zobrazit odkaz „přihlášení“ vedoucí na samostatnou stránku. Na této stránce uživatel zadá své uživatelské jméno a heslo a přihlásí se 
· Pokud je uživatel přihlášen, měl by se zobrazit text „Uživatel: Jméno Příjmení“. Uživatel musí mít možnost se z portálu jednoduše odhlásit. 
3.2 Vyhledávání 
3.2.1 Základní požadavky 
Formulář pro interní vyhledávání na webu se bude nacházet v hlavičce každé stránky. Tam umožní pouze zadání textu a pod ním bude odkaz na podrobné vyhledávání. 
Podrobné vyhledávání se pak zobrazí už místo článku v hlavní oblasti. Mělo by umožňovat vedle zadání textu k vyhledávání i volbu oblasti, ve které se má vyhledávat.
3.2.2 Výsledky vyhledávání 
Na stránce s výsledky vyhledávání by se měly zobrazovat následující prvky: 
· Vypsaný hledaný výraz, počet nalezených výsledků. 
· Textové pole, jehož hodnotou je hledaný výraz. Vedle tohoto pole by opět měl být výběr vyhledávací oblasti – tento výběr by měl být totožný, jako při prvním dotazu uživatele (měla by být zobrazena ta sekce webu, ze které uživatel vyhledávání začal). 
· Každý výsledek by měl obsahovat název dokumentu, krátký popis, datum, autora, odkaz na kompletní dokument, zařazení ve struktuře webu (alespoň hlavní sekci). V textu názvu a popisu by se měla vyznačovat hledaná slova. 
3.2.3 Nápověda k vyhledávání 
Vyhledávání bude obsahovat nápovědu s popisem a příklady syntaxe. 
3.3 Shrnutí vracených HTTP stavů 
Portál by měl ve všech případech vracet uživateli správné HTTP status kódy. Jsou to zejména následující: 
· 200 OK – pro úspěšné nalezení a vrácení obsahu požadovaného obsahu 
· 301 Moved Permanently – pokud byl v minulosti zveřejněný obsah přesunut na jinou 
URL 
· Forbidden – obsah existuje, ale aktuální uživatel k němu nemá přístup 
· Not Found – požadovaný obsah neexistuje či byl zrušen 
Chybový stav 301 by měl být doprovozen HTTP hlavičkou Location: s úplným URL nového umístění daného obsahu. 
4 Principy správy obsahu portálu 
4.1 Primární struktura 
Primární struktura představuje základní strukturu, ve které jsou uspořádány všechny informace a dokumenty v celém portálu. Po linii primární struktury by pak měla být vedena veškerá administrace obsahu, systém přístupových práv, primární navigace apod. 
Primární struktura tvoří ve svém základě čistou hierarchii, tzn. čistou stromovou strukturu. Hlavním kořenem je přitom hlavní stránka portálu. Na první úrovni se struktura dělí zejména podle jednotlivých odborů. Strom primární struktury se skládá z jednotlivých prvků obsahu. Každý prvek má právě jednoho rodiče. Typy prvků obsahu jsou následující: 
· subsite
· článek

· knihovna dokumentů

· kalendář
· wiki

· diskuze

· anketa

· nástěnka

· úkoly

4.2 Registrovaní uživatelé a uživatelské role 
Portál musí umožňovat vstup pro registrované uživatele. Na základě různých oprávnění pak každému uživateli povolí zobrazit jen ty informace a využívat jen funkce, ke kterým má přístup. 
Z pohledu portálu jako takového, jeho jednotlivých funkcí i obsahových částí, je systém uživatelů homogenní a zapouzdřený. Systém by měl při autorizaci a autentizaci pracovat se všemi uživateli shodně, bez ohledu na to, odkud přišli a z jakého titulu jim byly vytvořeny účty či přiřazena jejich práva. 
Všichni uživatelé se budou muset pro přístup k portálu autentizovat. 
Každý uživatel může mít přiřazeno i několik různých uživatelských rolí. Podle nich se pak mohou odvíjet další oprávnění daného uživatele či nad všemi uživateli s danou rolí provést nějakou akci. Role může být vytvořena či danému uživateli přiřazena na základě explicitního vytvoření dané role a přiřazení daným uživatelům přímo v systému portálu. Takovými rolemi budou například „Tutor“, „Student“.
Uživatelské role

· Koordinační tým

· Rada projektu

· Hlavní finanční manažer

· Finanční manažer

· Tutor

· Student
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4.3 Přístupová práva 
Přístupová práva se evidují po linii primární struktury portálu. K jakémukoliv prvku či funkci portálu nemá kromě administrátora systému implicitně přístup nikdo, není-li explicitně stanoveno jinak. 
Typy oprávnění pro každý obsahový prvek: 
· Read – právo otevřít danou složku, zobrazit daný článek. 
· Edit – u složek možnost vytvářet nový obsah v dané složce, u ostatních obsahových prvků možnost editovat či mazat tento obsah. 
· Grant – změna oprávnění k danému prvku pro ostatní uživatele. 
Jen u složek navíc: 
· Folder – možnost editovat či mazat aktuální složku a přidávat další podsložky. Veškeré změny ale ještě musí být potvrzeny schvalovatelem (viz dále). 
Pro jakékoliv oprávnění lze definovat seznam konkrétních uživatelů a/nebo seznam konkrétních rolí, kterým se dané oprávnění přiděluje. Místo toho se může stanovit, že daný prvek má toto oprávnění zdědit od nadřazeného prvku v primární struktuře (neplatí pro kořenovou složku celého portálu). Při zakládání nových prvků struktury je dědění implicitní hodnotou všech oprávnění. 
4.4 Editace článků 
K vytváření a editaci textu článků bude sloužit jednoduchý editor, který bude umožňovat: 
· Vkládání textu přes schránku bude vkládaný text parsovat a vloží pouze čistý text + povolené formátování uvedené v dalších bodech 
· Tabulka 
· Seznam (číslovaný a nečíslovaný s různým typem zarážek) 
· Vložení obrázku a přílohy 
· Styl obtékání textu obrázků 
· Wysiwyg editor 
· Vkládání odkazů včetně možnosti různého obtékání textu 
· Definované styly, které bude definovat administrátor 
· Úprava písma kromě použití stylů a to pouze barva, tučné a kurzíva (vše ostatní 
bude možné pouze použitím předdefinovaného stylu) 
· Umožnit alternativní zápis v html (přepnutím režimu) 
· Předpřipravené šablony pro vytvoření článku s možností vytváření nových a editace stávajících administrátorem 
4.5 Možnosti práce s články a složkami
· Každý, kdo bude mít příslušné oprávnění, může kopírovat nebo přesunout článek do jiné složky a to včetně do složky jiného subwebu. Článek se zkopíruje se vším všudy, tedy včetně příloh nebo dalších speciálních věcí, které bude obsahovat. 
· Administrátor systému bude mít navíc možnost přesunout celý podstrom včetně jeho kompletního obsahu. Při tomto přesunu zůstane vše, jak bylo v původním umístění. Tedy prvky, které byly v původní složce schválené, tak zůstanou. Oprávnění na složky a další nastavení např. rolí návštěvníků se při tomto přesunu převezme od nadřazené cílové složky, kam je podstrom přesouván (tedy u kořene přesouvaného podstromu a všech jeho podložek se pouze nastaví dědění z nadřazené složky). Pokud v přesouvaném podstromu byla nějak specificky nastavená práva nebo role, tak se to zachová stejně jako v případě, kdy se na složce zatrhává dědění oprávnění z nadřazeného prvku (tedy původní práva si to bude stále pamatovat a v případě přepnutí nastavení z dědění oprávnění od nadřazeného prvku na individuální nastavení oprávnění budou obnovena). 
· Složku půjde zcela smazat a to za předpokladu, že nebude obsahovat žádné články (ani v archivu), tím zcela zmizí ze systému. 
4.6 Historie změn 
U každého prvku obsahu bude evidována veškerá historie všech změn obsahu. Udržovat by se měly všechny minulé, současné i budoucí (kandidátské) verze každého prvku obsahu, které kdy byly do systému vloženy. 
Ve výchozím nastavení uživatelského rozhraní by měl být mechanizmus historie obsahu transparentní a fungovat zcela automaticky. Uživatel s oprávněním editovat příslušný obsah by však měl mít možnost si v rozšířeném módu zobrazit přehled všech historických verzí daného obsahu a detailně si prohlížet ty z nich, ke kterým má oprávnění pro čtení. 

5 Požadavky na funkce a vlastnosti portálu 
5.1.1 Dynamická struktura složek 
Pro větší přehlednost portálu je požadována dynamická viditelnost struktury složek portálu – jednotlivé složky ve struktuře portálu budou viditelné pouze v případě, že složka obsahuje dokumenty nebo další složky s dokumenty, které daný uživatel může prohlížet. Tedy pokud složka nebude obsahovat žádné dostupné dokumenty nezobrazí se uživateli vůbec. 
5.1.2 Podpora formátu XML 
Je požadována maximální možná podpora univerzálních dat ve formátu XML. 
5.1.3 Jednotný vzhled portálu 
Portál by měl mít jednotný vzhled ve všech částech a jednotný styl zobrazení dokumentů. Vzhled portálu by měl být zajištěn prostřednictvím šablon, jejichž editací by se mohl vzhled portálu a styl zobrazení dokumentů modifikovat. 
5.1.4 Jednoznačná odpovědnost 
Je požadována jednoznačná identifikace autora a odpovědného schvalovatele u každého publikovaného dokumentu (autor zobrazen v patě dokumentu). 
5.1.5 Diskuze 
Je požadována možnost zřídit řízenou diskuzi provázanou se schváleným dokumentem. Diskusní příspěvky budou zobrazeny na webovém portále ihned po odeslání návštěvníkem. 
5.1.6 Novinky 
Novinky jsou seznamem nejnovějších dokumentů zveřejněných na portálu. Seznam bude omezen definovaným počtem a seřazen podle data publikace. Po naplnění stanoveného počtu novinek se seznam bude chovat jako zásobník.  Novinky budou zobrazeny na hlavní straně portálu nebo celkového přehledu všech novinek (po kliknutí na více článků v modulu novinek bude zobrazen celý seznam). Pro jednotlivé virtuální weby budou fungovat novinky samostatně, tedy vždy novinky pouze z daného virtuálního webu. 
5.1.7 RSS 
Stejným způsobem jako rozesílání novinek bude fungovat i RSS. Tedy bude možnost volit odběr podle složek a podle virtuálních webů. 
5.1.8 Aktuality 
Aktuality je samostatný modul na titulní straně hlavního webu a hlavních stranách jednotlivých subwebů. Každý subweb (virtuální web) bude mít svoje nezávislé aktuality, pokud na daném virtuálním webu nebude modul vypnut. Aktuality jsou krátké informace, které je možné vytvořit, upravit a smazat v sekci Aktuality každého webu.
5.1.9 Ankety 
Je požadována možnost zadávání a vyhodnocování anket na portále, formou jednoduchého dotazu s možností výběru z předdefinovaných odpovědí. 
5.1.10 Způsoby poskytování dokumentů 
Na portálu budou dokumenty poskytovány v dvojí formě: 
· dokumenty zobrazitelné na webovém portálu, tj. stránky obsahující text, tabulky, obrázky, odkazy se zobrazitelnou přílohou ve webovém prohlížeči a odkazy na jiné servery. 
· soubor, který se bude moci stáhnout z webového prohlížeče jako přílohu. 
5.1.11 Mapa stránek 
Portál bude umožňovat zobrazit stromovou strukturu mapy stránek. 
5.1.12 Offline práce s dokumenty

Uživatel bude mít možnost s dokumenty pracovat offline. Po připojení online se dokumenty automaticky zesynchronizují s jejich verzemi na intranetovém portálu. V případě konfliktu se uživateli nabídne možnost konflikt vyřešit.
5.1.13 Import a vytvoření uživatelů

Uživatel v roli „Tutor“ bude mít možnost vložit do systému strukturovaný seznam studentů (minimálně seznam emailů) a na základě tohoto seznamu budou na tyto emaily zaslány přihlašovací údaje pro přístup na portál.
5.1.14 Funkcionality navíc oproti zadání 
Pokud řešení bude obsahovat funkcionality navíc, které nevyžaduje zadání, tak musí být všechny během implementace schváleny zadavatelem. Ty, které nebudou zadavatelem schváleny, musí být z řešení odstraněny. 
6 Technická specifikace 
Technická specifikace popisuje intranetový portál a spolupracující systémy po technické stránce. V kapitole je popsán intranetový portál.Tato technická specifikace pouze poskytuje informace potřebné pro návrh řešení portálu. 
6.1 Požadavky na uživatelskou část 
Uživatelská část musí fungovat v IE9 a vyšších verzích, Firefoxu 10 a Chrome 23 a vyšších verzích a to bez nutnosti mít administrátorská práva v systému a nutnosti instalovat další prvky na bázi ActiveX, java apod. Uživatelskou částí jsou všechny části, které jsou přístupné jakýmkoliv uživatelům. 
6.2 Bezpečnost systému a dat 
6.2.1 Autorizace uživatelů 
Přihlášení bude probíhat pouze prostřednictvím protokolu https.
6.2.2 Bezpečnost komunikace 
Přístup a práce na portálu ze sítě internet bude možná pouze prostřednictvím protokolů https a http. 
6.2.3 Požadavky na bezpečnost portálu 
Portál projde penetračními testy dle metodiky: 
http://www.owasp.org/index.php/Category:OWASP_Project

HYPERLINK "http://www.owasp.org/index.php/Category:OWASP_Project" \h 
Všechny techniky napadnutí webu, proti kterým musí být portál zabezpečen jsou kromě odkazu také uvedeny v příloze č. 3 , která je přiložena. 
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